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Jos luulet tietavasi,
mita lapsesi tekee
netissa, luulet
todennakoisesti vaarin.

ALAJARVI
Minna Saloranta

P Kukapa padstiisi lapsensa
tien pdaille opettamatta télle
liikkenteen sddntoja ja kayttay-
tymisohjeita. Kotitietokoneen
kautta avautuu kuitenkin toi-
nen suuri ja vaarallinen maa-
ilma. Sinnek&dn lasta ei tulisi
padstdd seikkailemaan ilman
opastusta.

Ongelma on, ettd Internetin
ja tietokonepelien maailmasta
vanhemmat tietdvét yleensd
paljon vdhemmin kuin jo ala-
kouluikdiset lapset.

Missd lapsi netissd liikkuu
ja millaisia pelejd pelaa, ke-
nen kanssa chattailee, millai-
sia kuvia ja kommentteja jul-
kaisee: siitd on kuitenkin syytd
olla selvilld. Sekin on tiedostet-
tava, ettd myos netissd kiusa-
taan - esimerkiksi kuvia mani-
puloiden, toisen nimell4 esiin-
tyen tai jopa salasanoja huija-
ten - eikd keskustelukaveri ole
valttamatta se, joka sanoo ole-
vansa.

—Vaaroihin ei ole syytd yli-
reagoida. Vanhemmilla on
kuitenkin vastuu lasten suoje-
lusta my®ds netissd, muistuttaa
JAPO:n palvelupéillikkd Toni
Harjula.

Harjula selvittdd tdnd syk-
synd netin ja tietokonepelien
koukeroita aikuisille kiertdes-
sddn vanhempainiltoja Fin-
net-yhtididen Yhdessd - ei yk-
sin -kampanjan myoté.

GTA ei ole viaton rallipeli
Pelien ja palvelujen ikédrajat
ovat seikka, joihin kodeissa ei
monestikaan kiinnitetd tar-
peeksi huomiota.

—On ihan tavallista, ett4 ala-
kouluikiiset lapset pelaavat
pelejd, joiden ikdraja on 18
vuotta. Tunnetuin téllainen
peli on Grand Theft Auto eli
GTA, jota luullaan usein har-
mittomaksi rallipeliksi, kertoo
Harjula.

Faktaa lapsilta

Mpyllykankaan koululla poh-
justettiin Japon vierailuluen-
toa tekemadlld 3.-6.-luokkaisille
oppilaille kysely heiddn tieto-
koneen ja netin kédytostddn.
Koteihin jaetussa kaavak-
keessa pyydettiin seuraamaan
viikon ajan koneella vietettyd
aikaa ja listaamaan, mit4 kaik-
kea koululainen koneella teki.

Tulokset ovat Toni Harju-
lan mukaan samansuuntai-
sia, mitd on tullut esiin myos
muilla kouluilla vanhempien
ja opettajien kanssa keskustel-
taessa.

Saanno

Japon palvelupaallikko Toni Harj

ula on valottanut tina syksyna ne

ttimaailman faktoja koulujen van-

hempainilloissa. Luento on saanut paljon hyvaa palautetta vanhemmilta ja opettajilta ja sen on todettu
tulleen todelliseen tarpeeseen. - On tarkea seurata, mitd lapsi koneella tekee, huolehtia koneen suo-
jauksista ja sopia yhteisista pelisiannéistd, neuvoo Harjula.

Esimerkiksi GTA:ta
monet vanhemmat
luulevat harmitto-
mabksi rallipeliksi.
Kyseessdi on kuiten-
kin peli, jossa varas-
tetaan, tapetaan - ja
uusimmassa ver-
siossa hoystetddn
tdmd kaikki pdihtei-
den kdytolld.

Todellisuudessa kyse on
New Yorkin kaduille sijoittu-
vasta pelistd, jossa varastetaan,
tapetaan - ja uusimmassa ver-
siossa my0s kéytetddn pédih-
teitd.

—Esimerkiksi Thaimaassa
peli on kokonaan kielletty sen
jalkeen, kun se innoitti erddn
18-vuotiaan nuoren tappa-
maan taksikuskin.

My®6s facebook-profiileja on
paljon jo alakoululaisilla. Yhta-
kédén alakouluikdistd ei yhtei-
sOssd pitdisi nakysd, silld palve-
lun ikdraja on 13 vuotta.

13 vuotta on paaluna myos
mm. Habbo-hotellilla.

Néin kertovat
3.-6.-luokkalaiset (26
vastaajaa)

Nettiyhteys kotona kaikilla.
Tietoturvaohjelma 24/26. Tie-
tokone omassa huoneessa
4/26.

Péivittidinen aika tietoko-
neella: 0-30 min n. 50 % vas-
taajista; 30-60 min n. 25 % vas-
taajista, 1-2 h n. 25 % vastaa-
jista, 2-3 h pdivdssd muutama
vastaaja.

Facebookissa 9/26, Youtu-
bea kayttivit 1dhes kaikki.
Kaikki nettikaverinsa tun-
tee "eldvissd eldmassd” n. 50

Japon / Finnet-yhtididen valistuskampanjaan kuuluva Ihana Inter-
net ja norsun muisti -opaskirjanen on muhkea ja selkea tietopaketti
vanhemmille. Kirja on luettavissa osoitteessa www.finnet.fi. Painet-

tua versiota voi tiedustella Japolta.

www.pegi.info kertoo
ikdrajat

Helppo tapa varmistaa tieto-
kone- tai videopelin sopivuus
lapselle on yleiseurooppalai-
nen PEGI-ikdluokitusjdrjes-
telmd, jonka 16ytdd osoitteesta
www.pegi.info.

—-Windowsin uusimpiin
kayttojarjestelmiin kuulu omi-
naisuus, ettd koneelle voidaan
sadtad ikdraja, jonka mukaan
se sallii pelien pelaamisen, PE-
GLn suosituksia noudattaen.
Lapselle kannattaa luoda oma
kéyttdjatunnus, jolla rajoitus
asetetaan toimimaan, neuvoo
Harjula.

%.

Kuvia on laittanut net-
tiin (pédasiassa facebookiin)
11/26.

Lasten pelaamia pelejéi:
Counter Strike, auto- ja rallipe-
lit, Runescape, Mine Craft, vir-
tuaalitalli, Bomberman, Sims,
Howrse, urheilupelit, Legon
pelit, Star Wars, Star Stable.
Lasten pelaamia nettipe-
leja: Habbo, Go supermodel,
Rama city, 1001-pelit, Miniclip,
Tallini, Aapeli

Muita kiytettyjd sivuja ja
palveluita: Spotify, Itunes,
Stardoll, Hippos, irc-galleria,

skype

Tekniikka avuksi

Netin ominaisuuksiin kuuluy,
ettd ilman koneelle asennet-
tuja estoja voi lapsi padty4 tar-
koittamattaan sivuille, jotka ei-
vét hanelle sovi.

Oheistuotteena pieni surf-
faaja voi tulla hankkineeksi ko-
tikoneelle viruksia.

Perusasioihin kuuluukin
Harjulan mukaan palomuu-
rien ja virustorjuntaohjelmien
hankkiminen.

IImaiseksi ladattavissa on
mm. web protection, jolla voi-
daan rajata hakukoneiden tu-
lokset siten, ettd lapsille sopi-
mattomia sivuja ei esitetd.

Vinkit vanhemmille

mansille osapuolille.

ALAJARVI

JAPO toteuttaa parhaillaan
yhdessd muiden Finnet-yh-
tididen kanssa laajaa valis-
tuskampanjaa Yhdessdi - ei
yksin, jolla ICT-yhtididen
ryhma pyrkii edistdmééan las-
ten turvallista netin kayttoa
ja medialukutaitoa.
Hankkeeseen kuuluu van-
hempainiltavierailuja ja In-
ternet & norsun muisti -opas-
kirja, joka on laaja tietopa-
ketti mm. netin ilmioist4, ter-
meistd, peleistd ja ikdrajoista.

t suojaavat lasta netissa

Yhdessa - ei yksin -kampanja
vie tietoa vanhemmille

Opaskirja on luettavissa sih-
koisessd muodossa o0soit-
teesta www.finnet.fi > lapset
ja netti. Kirjasesta kiinnos-
tuneet voivat tiedustella sitd
myos Toni Harjulalta Japon
myymaldsta.

Toinen kampanjaan liit-
tyvd painotuote on fantasia-
kirja Hipsikka, jota on jaettu
kouluille lasten kayttdon.
Lastenkirjan kirjoittaja Jaana
Kapari-Jatta tunnetaan Suo-
messa Harry Potter -sarjan
kaantajana.

Alé julkaise toisen kuvaa
ilman lupaa

Etenkin hieman isompien tyt-
tojen nettiharrastuksiin kuu-
luu omien kuvien lataaminen
eri sivustoille. Siitd, millaisia
kuvia lapsi tai nuori itsestddn
netissé voi julkaista, onkin tér-
ked kdyd4 keskustelua.

—Kerran netissd julkaistu
kuva tai viesti pysyy sielld aina.
Ei pidd myo6skddn unohtaa,
ettd toisen, kaverinkin, kuvan
julkaiseminen ilman lupaa on
laitonta.

Tdm&d on hyvd muistaa
my0s vanhempien itsensi esi-
merkiksi facebook-sivujaan
péivittdessdan.

Alé ryhdy juttusille vieraan
kanssa netissdkaan

Vakava riski netissd on groo-
ming, joka tarkoittaa sitd, ettd
aikuinen pyrkii tuttavaksi lap-
sen kanssa tavoitteenaan sek-
suaalinen hyviksikaytto.

Téllaiset ihmiset hakeutuvat
lasten ja nuorten kdyttdmille
sivustoille.

Yksi nettipelien vaaroista
onkin juuri keskustelumah-
dollisuus tuntemattomien pe-
likavereiden kanssa.

—Netissd pétee sama ohje
kuin muussakin eldméssa:
lapsen ei pidd ryhtya juttusille
vieraan kanssa, Harjula koros-
taa.

¢ Kerro riskeistd, jotka Internetin kdyttoon liittyvat.

* Kdykda yhdessa lapi netiketti eli tietoverkon kayttoa koskevat sopivaisuussaannot
(www.internetopas.com/netiketti)

® Nettikilpailuihin ja rekisterditymisiin pitaa kysya lupa. Muutoin yllatys saattaa odottaa
seuraavassa puhelinlaskussa, sahkoposti on roskapostia tdynna ja tietoja valitetty kol-

¢ Kerro salasanojen huijaamistavoista.
* Kerro Groomingista (viekoittelua, suostuttelua, houkuttelua).
® Kdykaa tietoturva-asiat yhdessa lapi.

Tiesitko

® Toden ja tietokonemaa-
ilman rajan katoamisel-
la voi olla arvaamatto-
mia seurauksia. Britan-
niassa eraan avioeron
syyna oli, ettd aviomie-
hen virtuaalihahmo oli
pettanyt vaimon virtu-
aalihahmoa aikuisten
nettipelimaailmassa.

* Toisen huonekalu-
jen varastamista Hab-
bo-pelissa on kasitelty
Suomessakin jopa ka-
rajilla.

Seksiehdotukset yleisid
Hatkdhdyttdvad tietoa antaa
Pelastakaa Lapset ry:n ja Hel-
singin virtuaalisen lahipoliisi-
ryhmin netissd toteuttama ky-
sely, johon vastasi yli 2000 alle
16-vuotiasta nuorta. Heistd
kolmannes kertoi saaneensa
netissd seksuaalisesti héiritse-
vid viestejd tai kuvamateriaa-
lia. Yhtd moni oli saanut sek-
siehdotuksia tuntemattomalta
henkil6ltd. Viidennes kertoi
myos olleensa seksuaalisessa
web-kamerayhteydessa itse-
a4n selkedsti vanhemman tai
aikuisen kanssa.

Kysely toteutettiin neljan
nuorten suosiman verkkoyh-
teison kautta.

* Aseta aikarajat peli- ja tietokoneille seka netin kaytolle. Huom: Uusista kayttojarjestel-
mista [6ytyy ominaisuuksia mm. kdyttoajan ja ikdrajojen valvomiseen.

* Luo lapsille ja nuorille oma kayttajatili Windowsiin.
* Seuraa selainasetuksista saannéllisesti, millaisilla sivuilla lapsesi/nuoresi liilkkuu.



